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POLITYKA BEZPIECZENSTWA INFORMACJI WYDAWNICTWA SINE QUA NON

Zarzad SQN swiadomy wagi zasobdw informatycznych oraz konieczno$ci ochrony informacji
stanowigcych podstawe $wiadczonych na rzecz klientow uslug, w tym danych osobowych
podlegajacych ochronie na podstawie Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) dalej zwane
,RODO”, zdecydowat si¢ na wdrozenie i uaktualnianie Polityki Bezpieczenstwa Informacji.

l. Opis spotki

SQN jest to wiecej niz wydawnictwo. Wydawnictwo to nie tylko instytucja, budynek, miejsce.
Wydawnictwo to ludzie. SQN tworzy grupa os6b o odmiennych zainteresowaniach i
specjalizujacych si¢ w réznych dziedzinach. Znajdziecie wsrdd nas zapalonych kibicow
pitkarskich, muzycznych geekow, znawcow $wiata popkultury oraz fanéw fantastyki w kazdym
ksztatcie i rozmiarze. Potaczylo nas zamitowanie do ksiazek 1 marzenie o dzieleniu si¢ z innymi
prawdziwie wybitnymi tytutami. Kazdy z nas dzierzy swoja wtasng cegietke — budujemy zwarta
1 niezaprzeczalnie mocng konstrukcje, jaka jest wydawnictwo SQN. Wszyscy dziatamy z pasja
1 zaangazowaniem, poniewaz uwazamy literatur¢ za warunek cigglego istnienia kultury —
warunek sine qua non.

I1. Model biznesowy i strategia firmy

Wydawnictwo SQN sprzedaje swoje publikacje w kanale B2B ora B2C doktadajac wszelkich
mozliwych staran, aby publikacje te byly jak najlepszej jakosci. Koncentrujemy si¢ na obstudze
klienta hurtowego, detalicznego, sklepow internetowych, ale takze na rozwoju swojego kanaly
sprzedazy B2C.

Dazymy do tego aby by¢ liderem na rynku ksiazek sportowych oraz muzycznych a takze w
TOP5 w kategorii fantastyka.

I11. Definicje

Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostgpnosci informacji, w
tym ochrona przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw
technicznych lub organizacyjnych, co oznacza, ze informacja nie jest ujawniana osobom
nieupowaznionym, jest ona dokladna i kompletna oraz dostgpna i uzyteczna na zadanie
upowaznionego personelu, oraz oséb, ktérych informacje dotycza.

Dane osobowe — informacje o zidentyfikowanej Iub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
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identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizaciji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych
fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos$¢ osoby fizycznej. Ilekro¢ w niniejszej polityce mowa o bezpieczenstwie informacji,
odnosi si¢ to takze do danych osobowych.

Przetwarzanie - oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie,
ograniczanie, usuwanie lub niszczenie;

Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich
bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji,
pod warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i sg objete srodkami
technicznymi 1 organizacyjnymi uniemozliwiajagcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;

Administrator - oznacza osobg¢ fizyczna lub prawna, organ publiczny, jednostke lub inny
podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele 1 sposoby takiego przetwarzania sg okre§lone w prawie Unii lub w
prawie panstwa czlonkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone konkretne
kryteria jego wyznaczania;

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

Odbiorca - oznacza osobg fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére moga otrzymywac¢ dane osobowe w ramach konkretnego postgpowania
zgodnie z prawem Unii lub prawem panstwa czlonkowskiego, nie sa jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami
o ochronie danych majacymi zastosowanie stosownie do celow przetwarzania;

Strona trzecia - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub podmiot
inny niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore —
z upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarza¢ dane
osobowe;

Zgoda osoby, ktérej dane dotycza - oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotycza, w formie o§wiadczenia lub
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wyraznego dzialania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

Ryzyko — prawdopodobienstwo wystapienia zagrozenia, ktore, wykorzystujac podatnosé(ci)
aktywu, moze doprowadzi¢ do jego uszkodzenia lub zniszczenia, w tym do naruszenia danych
osobowych.

Szacowanie ryzyka — cato$ciowy proces analizy i oceny prawdopodobienstwa i powagi ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotycza, okreslane poprzez odniesienia si¢ do
charakteru, zakresu, kontekstu i celow przetwarzania danych. Ryzyko szacowane jest przez
SQN na podstawie biezacej i okresowej obiektywnej oceny, w ramach ktorej stwierdza sie, czy
z operacjami przetwarzania danych wigze si¢ ryzyko lub wysokie ryzyko.

Poufnosé i Integralnos$¢ — zapewnienie dostepu do informacji tylko osobom upowaznionym.

Dostepnos¢ — zapewnienie, ze osoby upowaznione beda miaty dostep do informacji tylko wtedy
gdy jest to uzasadnione.

Zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktdore moze dotyczy¢ systemow
informacyjnych, przy zachowaniu akceptowalnego poziomu kosztow.

Incydent zwigzany z bezpieczenstwem informacji — incydent zwigzany z bezpieczenstwem
informacji jest to pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji, ktore stwarzaja znaczne prawdopodobienstwo
zaklocenia dziatan biznesowych i zagrazaja bezpieczenstwu informacji.

IV. Zakres obowiazywania Polityki Bezpieczenstwa Informacji

Polityka Bezpieczenstwa Informacji stanowi element strategii opartej na podejSciu
wynikajacym z ryzyka biznesowego, odnoszacej si¢ do ustanawiania, wdrazania,
eksploatowania, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informac;ji.
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V. Deklaracja Zarzadu

Zarzad SQN swiadomy wagi zasobow informatycznych oraz konieczno$ci ochrony informacji
stanowigcych podstawe $wiadczonych na rzecz klientow ustug, zdecydowat si¢ na wdrozenie
Polityki Bezpieczenstwa Informac;ji.

Zapewnienie bezpieczenstwa informacji oraz systemow, w ktorych sa one przetwarzane jest
jednym z kluczowych elementéw polityki firmy oraz warunkiem ciagltego rozwoju. Gwarancja
sprawnej i skutecznej ochrony przetwarzanych informacji jest zapewnienie wysokiego poziomu
$wiadomosci bezpieczenstwa pracownikow firmy oraz zastosowanie niezb¢dnych rozwigzan
technicznych.

Zarzad spotki wprowadzajac Polityke Bezpieczenstwa Informacji, deklaruje, ze wdrozona
polityka bedzie podlegac¢ ciagtemu doskonaleniu i aktualizacji o wszelkie zmiany wynikajace z
rozwoju firmy, oraz powszechnie obowigzujacych przepisow prawa regulujacych sposob
postgpowania z informacjami.

Bezpieczenstwo informacji oznacza:

« ochrong¢ zasobow informacji oraz srodkoéw stuzacych do jej przetwarzania,

« zapewnienie bezpieczenstwa i cigglosci przetwarzania informacji,

« systematyczne zarzadzanie ryzykiem poprzez identyfikacje zagrozen i opracowanie
dziata¢ zabezpieczajacych.

Celem wprowadzenia Polityki Bezpieczenstwa Informacji jest osiagnigcie poziomu
organizacyjnego i technicznego, ktory:

+ bedzie gwarantowal ochrone danych Klientéw oraz ciggtos$¢ procesu ich przetwarzania,

« zapewni zachowanie poufnos$ci informacji chronionych, integralnosci 1 dostepnosci
informacji chronionych,

« zagwarantuje odpowiedni poziom bezpieczenstwa informacji, bez wzgledu na jej
posta¢, we wszystkich systemach jej przetwarzania,

« maksymalnie ograniczy wystgpowanie zagrozen dla bezpieczenstwa informacji, ktore
wynikaja z celowej badZ przypadkowej dziatalnosci cztowieka oraz ich ewentualne
wykorzystanie na szkodg¢ firmy,

« zapewni poprawne i bezpieczne funkcjonowanie wszystkich systemow przetwarzania
informacji,

« zapewni gotowo$¢ do podjecia dzialan w sytuacjach kryzysowych dla bezpieczenstwa,
firmy SQN, jej interesow oraz przetwarzanych przez nig informacji.
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W  realizacji powyzszych celow ma poméc migedzy innymi wyznaczenie 0sOb
odpowiedzialnych za optymalny podziat i koordynacj¢ zadan zwigzanych z zapewnieniem
bezpieczenstwa informacji oraz przyj¢cia za obowigzujace przez wszystkich pracownikéw
polityk 1 procedur bezpieczenstwa obowigzujace w firmie SQN. Okreslone zasady
przetwarzania informacji bedg okresowo przegladane i aktualizowane przez wyznaczone do
tego osoby w celu jak najlepszej reakcji na potencjalne zagrozenia i1 incydenty. Ciagle
doskonalenie systemu zapewni bezpieczenstwo informacji i pozwoli sprosta¢ oczekiwaniom
klientow 1 instytucji panstwowych w zakresie ich przetwarzania.

Odstepstwa od ktoregokolwiek zapisu niniejszej Polityki Bezpieczenstwa Informacji wymagaja
pisemnej zgody zarzadu.

V1. Postanowienia ogdlne

Kazdy pracownik firmy SQN jest zapoznawany z postanowieniami zawartymi w Polityce
Bezpieczenstwa Informacji, Polityce Prywatnosci SQN oraz z aktualnymi procedurami ochrony
informacji w obszarze wykonywanych obowigzkow. Ponizej przedstawiono podstawowe
zasady realizacji Polityki Bezpieczenstwa Informacji:

« Kazdy pracownik przeszedt szkolenie z zasad ochrony informacji, spetnia kryteria
dopuszczenia do informacji. Fakt odbycia szkolenia potwierdzany jest lista obecnos$ci
na szkoleniu

« Kazdy pracownik przeszedl szkolenie z zasad ochrony informacji w zwiazku z
wejsciem w zycie RODO Fakt odbycia szkolenia potwierdzany jest lista obecnos$ci na
szkoleniu

« Kazdy pracownik posiada wylacznie konieczne do wykonywania powierzonych mu
zadan prawa i zakres dostepu do informacji

« Kazdy pracownik bierze udzial w okresowych szkoleniach i podlega audytom
prowadzonym przez firme

«  Wszyscy pracownicy sa $wiadomi koniecznos$ci ochrony zasoboéw informacyjnych
firmy i aktywnie uczestnicza w procesie jej ulepszania

« Za bezpieczenstwo poszczegdlnych elementow odpowiadaja konkretne osoby, ktorym
zostalo powierzone takie zadanie.

« Dostgp do miejsc szczegdlnie chronionych, w tym do miejsc przechowywania
informacji maja wylacznie osoby upowaznione.

« System jest chroniony kompleksowo, uwzgledniajagc rozne stopnie i ogniwa ogolnie
pojetego procesu przetwarzania informacji.

Zabezpieczenie danych osobowych przetwarzanych w formie papierowej

SQN w gléwne] mierze przetwarza dane osobowe w formie elektronicznej. W przypadku
przetwarzania danych osobowych w formie papierowej, zastosowanie znajduja ponizsze
procedury:
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Dane osobowe przetwarzane sg wylacznie w pomieszczeniu zabezpieczonym przed
dostepem os6b innych niz upowaznione do przetwarzania danych za pomocg zamka, do
ktorego klucz posiada osoba upowazniona do przetwarzania danych, a klucz zapasowy
znajduje si¢ u bezposredniego przetozonego lub klucz zapasowy znajduje si¢ w
zamykanym magazynie kluczy zapasowych, do ktérych dostgp ma kazdy cztonek
zarzadu

W przypadku przetwarzania danych osobowych w formie papierowej —w
pomieszczeniu, do ktorego maja dostgp osoby nieupowaznione do przetwarzania
danych osobowych, dokumenty zawierajace dane osobowe przechowywane sg w
osobnej zamykanej szafie, lub kasie pancernej, do ktérej dostep ma wylacznie osoba
upowazniona do przetwarzania danych osobowych a klucz zapasowy znajduje si¢ u
bezposredniego przetozonego lub klucz zapasowy znajduje si¢ w zamykanym
magazynie kluczy zapasowych, do ktérych dostep ma kazdy cztonek zarzadu .

W formie papierowej przetwarzane sa umowy handlowe SQN, umowy pracownicze
SQN, CV i listy motywacyjne wykorzystywane w procesie rekrutacji.

W sytuacjach gdy jest to mozliwe, dokumenty zapisywane sag w wersji elektronicznej, a
oryginaly sg niszczone lub deponowane w miejscu przechowywania zabezpieczonym
w sposoOb okreslony powyze;j.

Prawo wgladu do dokumentéw pracowniczych przetwarzanych w formie papierowe;j
majg okreslone osoby tj. Zarzad Spoéiki, bezposredni przetozony danego pracownika,
radca prawny. Dostep do dokumentéw pracowniczych odbywa si¢ za posrednictwem
jednej osoby, ktora ma bezposredni dostep do tych dokumentéw, na wniosek jednej z
WWw. 0s0b.

W przypadku konieczno$ci udostgpnienia danych pracowniczych przetwarzanych w
formie papierowej innym niz ww. upowaznionym osobom, decyzje podejmuje
indywidualnie cztonek zarzadu, a fakt ten jest osobno rejestrowany.

Zaleca si¢ minimalizowaé liczbe wydrukow dokumentow z danymi poufnymi i
osobowymi. Nie nalezy pozostawia¢ w drukarce wydrukéw zawierajacych takie dane.

Odpowiedzialno$¢ uzytkownikow systemu informatycznego

Do obowigzkéw uzytkownikow systemow informatycznych naleza:

przestrzeganie zalecen i instrukcji Administratora, a w przypadku powotania — takze
zalecen 1 instrukcji IOD, w zakresie bezpieczenstwa i1 prawidlowego wykorzystania
systemow, « ochrong przed zniszczeniem i kradzieza powierzonych narzedzi pracy w
tym: komputera, telefonu firmowego i innych, - wykorzystywanie powierzonych
narzedzi pracy wytacznie do celow zwigzanych z realizacja obowiazkéw zawodowych,
zachowanie poufno$ci udostepnionych pracownikowi hasel dostepu i informacji
bedacych tajemnica przedsigbiorstwa,

przestrzeganie polskiego prawa w zakresie wykorzystania oprogramowania, tresci
multimedialnych i elektronicznych form komunikacji, ochrony danych osobowych
zgodnie z wytycznymi przekazanymi podczas szkolen i zawartych w Polityce
Prywatnosci SQN 1 Polityce Bezpieczenstwa Informacji SQN
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wprowadzenie pozyskanych danych osobowych, do rejestru zbiorow danych
osobowych, celem wypetnienia obowigzku informacyjnego (o ile taki obowigzek
wynika z powszechnie obowigzujacych przepisow prawa), za pomoca jednorazowej
informacji generowanej automatycznie przez system SQN,

zglaszanie do Dziatu IT nieprawidtowo$ci w dzialaniu lub zauwazonych zagrozen
bezpieczenstwa  sprzetu  komputerowego 1 wykorzystywanych = systemoéw
informatycznych (np. komunikaty o nieprawidlowo wykonanym automatycznym
backupie komputera).

poinformowanie o zleceniu firmie zewng¢trznej prac nad aplikacjami webowymi (strony
internetowe, kampanie mailingowe i podobne w celu weryfikacji przez Administratora
a w przypadku jego powotlania IOD, czy w danym projekcie beda zbierane dane
osobowe 1 bezpieczenstwa samego rozwigzania),

Przechowywanie danych firmowych w roznego rodzaju ustugach chmurowych
zewngtrznych firm jest dozwolone wylacznie z wykorzystaniem tych, ktore maja
potwierdzong zgodno$¢ z RODO / GDPR. Liste takich ustug prowadzi Dziat IT

w przypadku uzywania telefonu prywatnego do celéw firmowych lub uzywania
prywatnego telefonu w celu dostepu do zasoboéw firmowych (np. poczta elektroniczna)
konieczne jest zgloszenie takiego faktu w celu instalacji wymaganego dodatkowego
oprogramowania, podobnie jak ma to miejsce na telefonach firmowych,

niezwloczne poinformowanie zarzadu lub IOD o utracie urzadzenia, ktére zawieralo
dane firmowe lub tez utracie urzadzenia, ktére posiadalo dostep do systemow
firmowych, podobnie o podejrzeniu wycieku danych i zainfekowania urzadzenia
zto§liwym oprogramowaniem,

urzadzenia mobilne (np. laptop, tablet, telefon) zawierajace dane firmowe lub dostep do
systeméw firmowych muszag by¢ zaszyfrowane 1 posiada¢ odpowiednie
oprogramowanie antywirusowe — F-Secure Client Security for Bussines jesli do
szyfrowania uzyto hasta wtedy musi to by¢ silne hasto, jesli kod PIN musi to by¢ kod
PIN minimum 6 znakow, jesli urzadzenie byto przywrocone do stanu fabrycznego lub
sklepowego wtedy koniecznie musi zosta¢ dostarczone do Dziatu IT. Zabronione jest
instalowanie aplikacji, na ktore SQN nie posiada licencji i oprogramowania do
zastosowania darmowego ale do zastosowan domowych. Oprogramowanie. Pracownicy
nie mogg instalowa¢ na urzadzeniach mobilnych aplikacji pochodzacych spoza
oficjalnych Zrédet producenta systemu operacyjnego oraz w szczegdlnosci takich, ktore
chcag uzyska¢ dostep do kontaktow, poczty itp. Nie wolno réwniez uzywac
nieautoryzowanych modyfikacji systemu operacyjnego.

W przypadku podejrzenia zainfekowania urzadzenia lub nawet przypadkowego
kliknigcia na np. zainfekowany zatacznik lub link w mailu pracownik zobowigzany jest
odlaczy¢ komputer i/lub urzadzenie mobilne od sieci przewodowej i bezprzewodowe;,
a nastgpnie pilne poinformowanie Administratora, a w przypadku jego powotania 10D.
« Zabronione jest wykonywanie wtasnych backupow danych przy uzyciu rozwigzan bez
szyfracji danych.
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Regulamin zarzadzania haslami

Systemy udostepniane pracownikom daja dostep do kluczowych i bardzo cennych z punktu
widzenia przedsigbiorstwa danych: transakcji handlowych, informacji o klientach, danych
osobowych, zamdwieniach itp. W zwigzku z tym by utrudni¢ dostgp do tych danych osobom
niepozadanym konieczne jest odpowiednie zabezpieczenie przechowywanych w systemach
danych. Najprostszym sposobem jest stosowanie bezpiecznych haset - tj. na tyle
skomplikowanych by nie byto mozliwe tatwe ich odgadnigcie, a przy tym na tyle naturalne dla
osoby je wykorzystujace by nie utrudniaty dostgpu do tych systemow.

Hasta przekazane pracownikowi stanowig tajemnic¢ przedsigbiorstwa co zobowigzuje
pracownika do nalezytego ich chronienia a w przypadku nieuprawnionego udost¢pnienia badz
przekazania moze stanowi¢ podstawe pociagniecia do odpowiedzialnosci karne;.

Wymogi odno$nie hasel

W kazdym wykorzystywanym przez nas systemie wymagane jest od uzytkownikow stosowanie
bezpiecznych haset. Tam gdzie jest to mozliwe system nie przyjmie od uzytkownika hasta nie
spelniajacego minimalnych wymagan bezpieczenstwa, czyli:

+ hasto musi mie¢ minimum 8 znakow,
+ hasto musi sktada¢ si¢ z 3 rodzajow znakoéw (np. duze litery, male litery, cyfry lub znaki
specjalne),

Hasta powinny by¢ okresowo zmieniane by w przypadku wykradnigcia, wycieku hasta
mozliwie szybko zablokowac¢ dostgp osobie nieuprawnionej. W przypadku hasel w domenie
Windows i systemow korzystajacych z kont domeny Windows system automatycznie wymusza
zmiang hasta i zasady jego tworzenia.

Przekazywanie i przechowywanie hasel

Hasta do narzedzi firmowych generowane sa dla kazdego uzytkownika i tylko jemu
przeznaczone - udostgpnianie haset Iub urzadzen =zawierajacych dane firmowe Ilub
posiadajacych dostep do systemdéw firmowych innym osobom jest stanowczo zakazane.

Nalezy mie¢ na uwadze ze udostgpnione hasto moze by¢ wykorzystywane do naduzy¢ za co
odpowiedzialno$¢ ponosi wiasciciel konta. Jezeli celem udostepnienia hasta jest udostepnienie
innej osobie konta z wigkszymi uprawnieniami nalezy takg potrzebe zglosic.

Hasta zapamigtywane w przegladarce powinny by¢ zabezpieczone hastem glownym, ktorego
wpisanie odblokuje dostep do wszystkich zapisanych haset.

Hasta powinny by¢ przechowywane w dedykowanym do tego celu oprogramowaniu, ktére
zabezpiecza dostep do bazy hasetl poprzez jej zaszyfrowanie i dostep jest zabezpieczony za
pomoca klucza prywatnego lub odpowiedniego hasta.
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Blokowanie dostepu w przypadku zgubienia hasta

W przypadku zgubienia hasta, podobnie jak w przypadku utraty urzadzenia zawierajacego
dostep do systemow firmowych lub dane firmowe (badz podejrzenia jego wycieku np. na skutek
dziatalno$ci ztosliwego oprogramowania) pracownik zobowigzany jest do natychmiastowego
zgloszenia Administratorowi a w przypadku jego powolania 10D, oraz niezaleznie w Dziale
IT konieczno$ci zablokowania kont dostgpu tak by mozliwie jak najszybciej zablokowad
potencjalne proby wykorzystania zgubionego hasta. Blokada moze by¢ tez zastosowana na
wniosek przetozonego.

Blokowanie konta po nieudanych probach logowania

W domenie Windows po 10 nieudanych probach logowania konto uzytkownika zostaje
zablokowane na 30 minut. Tylko administrator moze odblokowa¢ konto przed uptywem tego
Czasu.

Resetowanie hasel

Poniewaz hasta w oryginalnej postaci w formacie tekstowym nie sa przechowywane, nie jest
mozliwe ich odzyskanie. Mozliwe jest natomiast zresetowanie hasta na wniosek uzytkownika
(wylacznie dla jego kont) - w tym celu nalezy zglosi¢ taka potrzebe w Dziale IT.

W szczegodlnych przypadkach mozliwe jest zresetowanie hasta pracownika na zlecenie jego
przetozonego - np. w celu uzyskania dostepu do komunikacji pocztowej z klientem pod
nieobecno$¢ handloweca.

Zasady korzystania z urzadzen mobilnych (przeno$nych, jak np. laptop, tablet, telefon) i
komputeréw stacjonarnych.

Dla wigkszosci pracownikow SQN glownym narzedziem pracy jest urzadzenie mobilne
(zwykle laptop) lub komputer stacjonarny - obowigzkiem pracownika jest dbanie o powierzony
mu sprzet 1 dane co w przypadku fizycznego uszkodzenia/zniszczenia moze spowodowac
obcigzenie pracownika kosztami naprawy/zakupu.

Powierzenie komputera, telefonu i oprogramowania

Dziat IT zapisuje numer seryjny komputera i przypisuje do niego licencje zainstalowanego
oprogramowania w tym: systemu operacyjnego, pakietu Office 1 innych programow
komercyjnych. Tak przygotowany komputer zostaje przypisany do konkretnego pracownika i
wtedy moze nastgpi¢ fizyczne przekazanie komputera do uzytkowania.
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Uzytkowanie firmowych urzadzen i komputerow

Na kazdym komputerze i telefonie przekazanym do uzytku zainstalowane sga programy
niezbedne do pracy. Nie wolno instalowa¢ na komputerach i telefonach firmowych
dodatkowych aplikacji (na komputerach mozemy dodaé tylko aplikacje dostepne w domenie
firmowej) moga zawiera¢ zlo$liwe oprogramowanie, wykras¢ dane, zaszyfrowaé dyski
sieciowe i lokalne, moze to unieruchomi¢ stanowisko pracy na czym straci pracownik i
pracodawca.

Nie wolno samodzielnie instalowaé oprogramowania, na ktére SQN nie posiada licencji, w tym:

« nie wolno instalowa¢ tzw. oprogramowania pirackiego, oprogramowania do uzytku
« nie  wolno instalowa¢  oprogramowania z licencja do
uzytku domowego
/niekomercyjnego.

Nie wolno udostgpnia¢ komputerdéw, telefondow firmowych osobom trzecim (np. gosciom spoza
firmy):

+ moga oni zainstalowa¢ oprogramowanie szpiegujace,
« wykra$¢ lub zniszczy¢ dane,
« umysSlnie lub nieumyslnie uszkodzi¢ system.

Zabezpieczenia antywirusowe i firewall

Program antywirusowy F-Secure Client Security for Bussines jest obowigzkowy i domysSlnie
zainstalowany na firmowych komputerach i telefonach. Program F-Secure Client Security for
Bussines zawiera wbudowang zapore ogniowa skonfigurowang do dziatania w sieci firmowej
(przez nadanie centralnie zarzadzanej polityki bezpieczenstwa). W sieciach innych niz firmowa
zapora sieciowa chroni komputer przed atakami wiruséw i szkodliwego oprogramowania.
Administratorzy sa powiadamiani o wykrytych zagrozeniach. W przypadku wykrycia
zto§liwego oprogramowania na komputerze lub telefonie automatycznie uruchamiane jest
skanowanie catego komputera.

Dodatkowym zabezpieczeniem przed wirusami jest oprogramowanie na serwerze pocztowym
dostarczane przez zewnetrznego ustugodawce hostingowego.

Usunigcie oprogramowania antywirusowego jest zabronione, i réwnoznaczne z wzig¢ciem
odpowiedzialnos$ci za ewentualnie wyrzadzone szkody. Nie mozna instalowaé innego
oprogramowania antywirusowego. Jezeli na komputerze lub telefonie firmowym nie ma
programu antywirusowego lub nie dziata on prawidlowo nalezy ten fakt zgtosi¢ do Dziatu IT.

Jesli telefon prywatny ma dostep do systemow firmowych lub danych przetwarzanych przez
SQN, obowiazuja takie same zasady bezpieczenstwa jak dla telefonow firmowych.
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Dostep do internetu

Komputery firmowe domyslnie konfigurowane sg w sposob umozliwiajacy potaczenie z
Internetem. Potaczenie mozna uzyska¢ wpinajac si¢ w gniazdko sieciowe w biurze - w
przypadku (gdy gniazdko nie jest podlaczone nalezy ten fakt zglosi¢ do Dziatu IT) lub
dedykowana odpowiednio zabezpieczong sie¢ bezprzewodowa. Telefony zawierajg pakiety
danych, ktore umozliwiaja dostep do Internetu.

Wykorzystywanie aplikacji typu P2P w sieci firmowej jest zabronione podobnie jak pobieranie
nielegalnych danych i udostepnianie nielegalnych danych.

Firma SQN loguje ruch wychodzacy do internetu co w przypadku wykrycia wykorzystania w
sieci firmowej aplikacji P2P lub pobierania, udost¢pniania nielegalnych tresci (np. pirackiego
oprogramowania, filmow i muzyki) umozliwia wskazanie konkretnej osoby odpowiedzialnej
za ztamanie prawa.

Dostep zdalny do sieci firmowej

Dostep zdalny do sieci firmowej mozliwy jest poprzez wykorzystanie oprogramowania VPN,
certyfikatow i potaczen SSL. Niezbedne aplikacje domys$lnie instalowane s3 na wszystkich
komputerach przenosnych. Do logowania stuza loginy 1 hasta wykorzystywane standardowo do
logowania w domenie Windows lub dedykowane certyfikaty generowane z okre$lonym
terminem wazno$ci dla kazdego pracownika.

Zasilanie awaryjne komputeréw pracownikow
W przypadku komputeréw przeno$nych zasilanie awaryjne zapewnia bateria.

Kradzieze urzadzen firmowych (laptopy, tablety, telefony)

Kazde urzadzenie np. prywatne zawierajace dostep do systeméw firmowych lub dane firmowe
jest traktowane pod wzgledem bezpieczenstwa tak samo jak firmowe. Wymagane jest
zgloszenie takiego faktu i przygotowanie takiego urzadzenia pod bezpieczenstwa tak samo jak
urzadzenia firmowego.

Co wazne sama strata sprzetu nie stanowi dla firmy tak duzego zagrozenia jak mozliwos$¢
wycieku badz ztego wykorzystania zawartych na komputerze danych. Osoba nieupowazniona
moze np. uzyskac¢ dostgp do danych osobowych, kontaktow do klientdw by rozesta¢ im ztosliwe
maile, udostepni¢ pliki w internecie, itd.

W przypadku kradziezy nalezy niezwlocznie powiadomi¢ administratora a w przypadku jego
powotania IOD, oraz niezaleznie Dziat IT by zablokowa¢ wszystkie konta.

By unikna¢ kradziezy komputera przeno$nego nie wolno pozostawia¢ go w samochodzie.
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Szczegoblnie niebezpieczne jest zamykanie notebooka w bagazniku w miejscu publicznym.
Zwrot komputera i oprogramowania
Zwrot komputera pracownika moze nastapi¢ w przypadku

« wymiany komputera na nowy,
+ rozwigzania umowy o prace.

Moze tez mie¢ miejsce czasowe przekazywanie komputera do Dziatu IT na potrzeby naprawy
lub instalacji niektérego oprogramowania.

Zasady korzystania z telefonow firmowych

Udostepnienie pracownikowi telefonu bedacego wlasnos$ciag firmy zobowigzuje pracownika do
dbania o stan techniczny telefonu. Pracownik jest zobowigzany do zglaszania usterek i
uszkodzen aparatu do osoby administrujacej telefonami. W przypadku uszkodzenia telefonu
pracownik moze by¢ zobowiazany do pokrycia kosztow napraw wszelkich szkod wynikajacych
Z jego zaniedbania.

Serwisowanie, zwrot lub wymiana telefonu

Telefony komoérkowe pozwalaja na integracje z wieloma firmowymi sytemami, np. poprzez
synchronizacj¢ kontaktow firmowych, mozliwosci pobierania poczty firmowej - pracownik
zobowigzany jest do ochrony telefonu jako no$nika tych informacji tak samo jak komputera.
Dlatego w przypadku:

przekazywania telefonu do serwisu,
«  zwrotu telefonu,
« wymiany telefonu,

pracownik zobowigzany jest dostarczy¢ telefon do Dziatu IT w celu weryfikacji zabezpieczen,
szyfrowania, wczes$niej pracownik zobowigzany jest do wykonania kopii danych znajdujacych
sie na telefonie.

Instalowanie oprogramowania

Pracownik zobowiazany jest do korzystania jedynie z zainstalowanych przez Dziat IT aplikacji
i zabronione jest instalowanie innych aplikacji. Zwtaszcza zabronione jest instalowanie
aplikacji na ktore SQN nie posiada licencji, a tym bardziej aplikacji pirackich 1 nieznanego
pochodzenia. Oprocz oczywistego faktu famania prawa, moze tez doj$¢ w takim przypadku do
zainstalowania na telefonie wirusow, dialerow i1 innych szkodliwych aplikacji, ktore moga
przyczyni¢ si¢ do strat finansowy firmy badz by¢ Zrédlem wycieku kluczowych danych. W
takim przypadku pracownik zostanie obcigzony kosztami wyrzadzonych szkod.
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ICE to miedzynarodowy skrét informujacy ratownikow do kogo powinni dzwoni¢ w razie
nagtego wypadku. W ksigzce adresowej nalezy wpisa¢ numer telefonu do wybranej osoby i
podpisa¢ jako ICE. W przypadku checi wpisanie kilku os6b nalezy je opisa¢ kolejno: ICEI,
ICE2, itd.

Kradziez telefonu

W  przypadku kradziezy telefonu komodrkowego nalezy niezwlocznie powiadomié
Administratora, a w przypadku jego powotania IOD, oraz niezaleznie Dziat IT i samodzielnie
zablokowa¢ kartg, dzwonigc do Biura Obstugi Klienta - pomoc 24 godziny na dobe, 7 dni w
tygodniu.

Kradziez telefonu powinna by¢ tez zgloszona na Policji, dzigki czemu mozliwe jest

zablokowanie nie tylko karty, ale i aparatu na podstawie unikalnego numeru IMEI (znajduje si¢
na obudowie aparatu oraz w karcie gwarancyjnej).

Standardy sieci WAN i LAN

WAN

W centrali firmy zainstalowane sg dwa tacza internetowe przy czym jedno wykorzystywane jest
przez pracownikow do uzyskania dostepu do internetu, a drugie pracuje w technologii Failover.

Szyfrowane sieci VPN

W kazdej zdalnej placowce firmy SQN tacze internetowe udostgpniane jest przez dedykowany
firewall obstugujacy logowanie ruchu internetowego, oraz umozliwiajacy zestawienie
bezpiecznych szyfrowanych tuneli do centrali firmy z wykorzystaniem technologii VPN.

Bezpieczenstwo sieci WAN

W przypadku dostepu do sieci Internet pracownik odpowiada za pobrane i udostepniane danych,
dlatego zalecana jest szczegolna ostrozno$¢ przy:

+ pobieraniu plikow z sieci (WWW, poczta, itp),
+ odczytywaniu zalacznikdw z nieznanych zrédet,
«  plikow i odno$nikow przesytanych przez komunikatory, poczte

« braniu udzialu w ankietach - niektdre moga by¢ proba wytudzenia poufnych informacji
o pracownikach i firmie.

Do komunikacji wewnetrznej zalecane jest oprogramowanie Slack.
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Komunikacja pomigdzy serwerami pocztowymi nie jest szyfrowana, wigc nawet przy
zapewnieniu szyfrowanego polaczenia z serwerem pocztowym z komputera pracownika -
informacje przesytane pomi¢dzy serwerami mogg zosta¢ odczytane. Dlatego zabronione jest
wysylanie poufnych danych droga pocztowa nawet do zaufanych odbiorcéw. Dane takie mozna
przesta¢ np. szyfrujac dane w pliku ZIP a hasto do pliku podajac inng droga (sms, rozmowa
telefoniczna).

Podczas korzystanie z dostgpu do Internetu zabronione jest wykorzystywanie laczy
firmowych do pobierania programow i materiatéw multimedialnych tamigcych prawa
autorskie, w tym:

pirackich utworéw muzycznych,

+ pirackich filmow,

+ pirackich programow,

« 1innych danych naruszajacych prawa autorskie.

Potaczenia wychodzace logowane sg dla celow diagnostycznych ale moga zosta¢ wykorzystane
w celu zidentyfikowania osoby tamigcej prawa autorskie lub przecigzajacej tacza sieciowe.

LAN

W centrali firmy 1 jej oddzialach pracownicy uzyskuja dostgp do zasobdw sieci przez podpigcie
swoich komputerow do sieci LAN lub dedykowanej odpowiednio zabezpieczonej sieci WiFi.
Z sieci LAN mozna uzyska¢ dostep do kluczowych aplikacji.

Dostep do zasobow sieciowych (dyskow sieciowych)

W centrali firmy standardowo pracownikom przydzielany jest dostep do kilku dyskow
sieciowych umozliwiajacych na wspotdzielenie plikow i wygodniejsza prace grupowa.

Zabronione jest przechowywania na Wymianie kopii zapasowych i archiwalnych, poniewaz do
tego zasoby dostep ma zbyt wiele 0s6b co moze doprowadzi¢ do nieautoryzowanego dostepu
do poufnych danych. Kopie zapasowe i archiwalne powinny by¢ przechowywane na dysku R.

Zabronione jest przechowywanie na zasobach sieciowych materialow multimedialnych 1
programéw tamigcych prawa autorskie. Dane zawierajagce dane osobowe nie moga by¢
przechowywane w katalogach publicznych. Wymiana danych powinna odbywac si¢ pomigdzy
konkretnie nazwanymi osobami a nie poprzez upublicznianie pliku (np., wystanie mailem
zabezpieczonego hastem pliku ZIP lub uzycie dedykowanego folderu z okre$lonymi
uprawnieniami danej grupy). Przesylanie danych osobowych miedzy wspotpracownikami z
wewnatrz firmy bezwzglednie wymaga uzywania firmowego konta pocztowego (ze wzgledu
na szyfruje protokotu pocztowego).

Zabronione jest przechowywanie na zasobach sieciowych prywatnych plikéw pracownikow.
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Bezpieczenstwo sieci LAN

Sie¢ LAN umozliwia potaczenie z kluczowymi systemami obstugujacymi szereg procesow
firmowych dlatego sie¢ ta powinna by¢ szczeg6lnie chroniona. Z tego wzgledu kategorycznie
zabronione jest udostepnianie dostgpu do sieci LAN osobom nie pracujagcym w SQN. Dostep
dla klientow mozliwy jest z wykorzystaniem sieci goscinnej. Zabronione jest wykorzystywanie
,hiepewnych” komputerow (np. komputeréw prywatnych nie posiadajacych zainstalowanego
oprogramowania antywirusowego i firewalla) do komunikacji z aplikacjami firmowymi, a w
szczegolnosci zabronione jest:

- kopiowanie na takie komputery poufnych danych, w tym danych osobowych, -
instalowanie i korzystanie z klienta VPN,
+ logowanie do poczty.

Zabronione jest samodzielne wpinanie do sieci LAN urzadzen aktywnych np.: switchy,
routerow 1 bezprzewodowych punktow dostgpowych. Wpiecie Zle skonfigurowanego
urzadzenia moze spowodowaé awarie sieci uniemozliwiajac proce wielu osobom w firmie. Zle
zabezpieczone urzadzenie moze pozwoli¢ na dostep osobom nieuprawnionym. W obu
wymienionych wcze$niej przypadkach pracownik ponosi pelng odpowiedzialnos¢ za
wyrzadzone szkody.

Regulamin korzystania z poczty elektronicznej

Poczta elektroniczna begdac istotnym kanatem komunikacji z klientem wymaga szczegdlnej
dbatosci o bezpieczenstwo. Wiele przekazywanych danych ma status poufnych lub
stanowigcych dane osobowe a dostgp 0sob trzecich do tych danych jest realng strata finansowa
dla SQN oraz naraza na naruszenie bezpieczenstwa przetwarzania danych osobowych. Hasto
do systemu pocztowego dla naszego konta jest generowane przez Dzial IT i zalecana jest jego
zmiana raz na kwartat, zakazane jest stosowanie w przypadku poczty elektronicznej haset
prostych. Hasto do systemu pocztowego musi mie¢ minimum 12 znakow, zawiera¢ male i duze
litery, cyfry, znaki specjalne, nie moze zawiera¢ stownikowych fragmentow. Zalecana forma
zmiany hasta pocztowego jest zlecenie zmiany do Dziatu IT. Haslo takie musi by¢
skomplikowane i trudne do ztamania ze wzgledu na dane osobowe, i inne, ktére czasem
zwieraja skrzynki pocztowe, a samego hasta nie musimy pamigta¢ poniewaz jest zapisane w
programie pocztowym.

Adresy e-mail
Kazdy pracownik otrzymuje do dyspozycji konto pocztowe, ktorego adres tworzony jest

wedhug wzorca: imie.nazwisko@wsqn.pl - jest to standard firmowy, ktorego $wiadomos¢ maja
nasi pracownicy oraz klienci co utatwia komunikacje.
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W szczegdlnych przypadkach, np. dublujace si¢ nazwiska pracownika mozliwe jest przyjecie
innego schematu adresu email.

Aliasy e-mail

Uzytkownicy sa tez standardowo podpinani pod pewne ogdlno-firmowe aliasy, np:
ekipa@wsqn.pl - wszyscy pracownicy naszej firmy.

Zakladanie nowych aliasow

Jezeli zachodzi potrzeba utworzenia nowego aliasu, np. na potrzeby kontaktu z pewna grupa
klientow, promocji, itp., nalezy utworzy¢ sprawg IT, zaproponowac¢ nazwe aliasu i osoby, ktore
powinny by¢ pod niego podpigte. Dzial IT zweryfikuje czy taki alias nie jest juz
wykorzystywany.

Mozliwe jest zaktadanie aliasow w wigkszosci domen, ktore posiadamy na naszych serwerach.
Bezpieczenstwo

Do odbierania i wysytania poczty nalezy korzysta¢ z szyfrowanych potaczen SSL lub TLS -
domyslnie wszystkie komputery konfigurowane w Dziale IT sg tak ustawione.

Nalezy mie¢ $wiadomos$¢ ze pomimo ustawienia szyfrowanych potaczen do i z serwera
pocztowego, komunikacja pomigdzy serwerami pocztowymi przebiega w  sposOb

nieszyfrowany. Dlatego w przypadku potrzeby przestania informacji o wysokim poziomie
poufnosci nalezy dodatkowo zaszyfrowa¢ wiadomos¢.

Zasady blokady, zmiany i usuwania konta e-mail
Do zablokowania konta pocztowego moze doj§¢ w przypadku:

+ odejscia pracownika,
Rozwigzanie umowy z pracownikiem
W przypadku rozwigzania umowy z pracownikiem jego przetozony zglasza ten fakt do Dzialu
IT, ktory wylacza konto uzytkownika. Mozliwe jest tez przekierowanie aliasoéw bytego
pracownika na jego zastepce co umozliwia przechwycenie catej przysziej korespondenc;ji.
Limity, archiwizacja poczty

Kazda skrzynka pocztowa na serwerze ma rozmiar limitowany do 15 GB
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Ochrona antywirusowa i antyspamowa

Na serwerze pocztowym dziata kilka mechanizm6éw majacych na celu zmniejszenie wolumenu
SPAM'u ktory trafia na firmowe skrzynki pocztowe.

Filtr antywirusowy

Kazdy mail przychodzacy 1 wychodzacy z serwera pocztowego jest filtrowany przez program
antywirusowy na serwerze i w przypadku wykrycia wirusa kasowany.

Dodatkowa ochrone stanowig zainstalowane na komputerach pracownikéw programy
antywirusowe, ktore rowniez skanuja poczte przychodzaca i wychodzaca.

Filtr antyspamowy

Wszystkie maile skanowane sa przez filtr antyspamowy, ktdry ocenia SPAM systemem
punktowym i powyzej 6 punktow oznacza wiadomos$¢ jako SPAM. Maile takie trafiajg do
katalogu Spam/Junk w skrzynce pocztowej danego odbiorcy.

Mozna zmieni¢ domys$lng warto$¢ przy jakiej maile uznawane sg za SPAM dla danego
uzytkownika, w konfiguracji skrzynki pocztowej w Webmailu, zaktadka Spam. Mozliwe jest
tez ustawienie regul dla poszczegélnych nadawcow, badz serwerdw nadawcoéw - by byly
traktowane jako SPAM, badz by byty przepuszczane.

Zasady korzystania z konta pocztowego

Konto nie moze by¢ wykorzystywane w wysytkach masowych a w szczego6lnosci do rozsytania
SPAM". Nie wolno tez podawaé adresow pocztowych w serwisach nie zwigzanych z praca -
moga one generowac¢ duzy ruch, np. poprzez czeste wysytanie powiadomien co zwigkszy

obcigzenie serwera pocztowego, a w skrajnych przypadkach moze uniemozliwi¢ normalne
korzystanie z poczty.

Zasady realizacji przez SQN uprawnien oséb, ktorych dane osobowe sa przetwarzane

W przypadku otrzymania przez pracownika SQN zadania realizacji nw. praw przystugujacych
osobom, ktorych dane osobowe przetwarza SQN:

1)  prawo do informowania o przetwarzaniu danych osobowych

2)  prawo dostepu do tresci przetwarzanych danych osobowych

3)  prawo do sprostowania danych

4)  prawo zadania od Administratora usuni¢cia danych
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5)
6)
7)

8)

9)

10)

11)

prawo zadania od Administratora ograniczenia przetwarzania danych
prawo do przenoszenia danych
prawo whniesienia sprzeciwu wobec przetwarzania danych

prawo whniesienia skargi do polskiego organu nadzorczego lub organu nadzorczego
innego panstwa cztonkowskiego Unii Europejskie;j

prawo do cofnigcia zgody na przetwarzanie danych osobowych w dowolnym momencie

prawo do uzyskania interwencji ludzkiej ze strony Administratora, wyrazenia wtasnego
stanowiska i do zakwestionowania decyzji opartej na zautomatyzowanym przetwarzaniu
danych.

pracownik ma obowigzek niezwlocznie poinformowa¢ o tym Administratora, a W
przypadku jego powotania 10D, a w przypadku nieobecnosci — osob¢ wskazana jako
zastgpstwo na czas nieobecnosci.

W przypadku wykorzystywania przez pracownikow narzedzi i/lub infrastruktury SQN w celach
prywatnych (w tym do przetwarzania danych osobowych niezwigzanych z celami stuzbowymi),
oraz urzadzen prywatnych - uzywanych w celach stuzbowych - do przetwarzania prywatnych
danych osobowych (niezwigzanych z celami stluzbowymi), administratorem tych danych
osobowych jest pracownik, ktory powierza dane SQN do przetwarzania wytacznie w celu ich
przechowywania, a SQN jest Podmiotem przetwarzajacym te dane wylacznie w celu
przechowania. W zakresie tych danych SQN realizuje wylacznie obowiazki Podmiotu
przetwarzajacego, na pracowniku cigza wszelkie obowigzki administratora danych osobowych,
i pracownik ponosi pelng odpowiedzialnos¢ z tego wynikajaca.
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